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وه دوران گر
يــن مجموعــه شــرکت‌های دانش‌بنیــان باهــدف  وه دوران از موفق‌تر گــر
و  اطلاعــات  فنــاوری  زمینــۀ  در متنــوع  خدمــات  و  محصــولات  ارائــه 
ارتباطــات تأســیس شــد. پــس از گذشــت بیــش از بیســت ســال از زمــان 
وه بــه ثبــت رســید ازجملــه:  تأســیس، نتایــج درخشــانی در کارنامــۀ ایــن گــر
وز دنيــا،  ، بهره‌گيــری از دانــش ر ســاماندهی کادری متشــکل از 500 نفــر
زمینــۀ توليــد و ارائــه نر‌م‌افــزار و تجهیــزات و خدمــات  فعاليــت گســترده‌ در
 Security, Network, Telecom, وه تخصصــی در چارچــوب هفــت گــر

ERP, AI, Portal, Training
دســتگاهی،  فنــی،  تولیــد،  تیــم   ۵ حضــور  می‌‌کنیــم  اعــام  افتخــار  بــا 
وه و همــکاری نزدیــک بــا شــرکت‌های  رگانــی و آموزشــی در قالــب ۱ گــر باز
وه دوران در  معتبــر بین‌المللــی، تــوان فنــی و اجرایــی بالایــی را بــرای گــر

رگ ملــی فراهــم نمــوده اســت. بــز وژه‌هــای  اجــرای پر زمینــۀ 
و  مؤسســات  ادارات،  وزارتخانه‌هــا،  بــه  بهتــر  خدمت‌رســانی  به‌منظــور 
شــرکت‌ها، کارکنــان ایــن مجموعــه متشــکل از مدیــران، متخصصــان باســابقه 
، بــه  و حرفــه‌ای بــا تکیه‌بــر کار تیمــی و تخصــص خــود و بــا توجــه بــه نیــاز بــازار

راهکارهــا می‌پردازنــد. و  رســانی محصــولات  وز به‌ر و  ارائــه  تولیــد، 
 To Connect,  »اتصال، امن سازی و مکانیزاسیون سازمان ها «

 Secure & Automate Organization

وه دوران برخی از افتخارات گر

و  علمــی  معاونــت  ســوی  از  دانش‌بنیــان  شــرکت  به‌عنــوان  انتخــاب   •
جمهــوری یاســت  ر فنــاوری 

وژه امنیت اطلاعات کشور ین پر رگ‌تر • مجری بز
وژه ERP داخلی کشور ین پر رگ‌تر • مجری بز

• کسب رتبه برتر در بخش نرم‌افزار و امنیت شبکه الکامپ25 
طبــق   ۹۷ و   ۹۶ مالــی  ســال  در  ایــران  رگ  بــز شــرکت  پانصــد  عضــو   •

صنعتــی یــت  مدیر ســازمان  برتــر  شــرکت‌های  رتبه‌بنــدی 

ISO 9001دارای گواهینامه بین‌المللی •
زی )انفورماتیــک( کشــور  • کســب رتبــه ۱ از ســوی شــورای عالــی داده‌ور
«، »شــبکه«، »امنیــت«، »مشــاوره و  در ۵ رشــته مختلــف: »تولیــد نرم‌افــزار

Mainframe پشــتیبانی« و غیــر
یابــی  ز ار  ،ISMS اســتقرار  و  مشــاوره  حــوزه  در  افتــا،  گواهــی   ۱ رتبــه   •

... و  یکــی  فیز امنیــت  امنیتــی، 
فنــاوری  و  ارتباطــات  ملــی  جشــنوارۀ  در  برتــر  تندیــس  لــوح  یافــت  در  •

۹۷ و   ۹۶  ،۹۵  ،۹۳  ،۹۲  ،۹۱ ســال‌های  ‌اطلاعــات 
 ،)DS Gate( بومــی  وال‌هــای  فایر یــن  قوی‌تر از  یکــی  تولیدکننــده   •

کشــور ســازمان‌های  ین  حســاس‌تر در  نصب‌شــده 
• تولیدکننده اولین IPS 40G پهنای باند اینترنت

یــن شــرکت در زمینــۀ ارائــه تجهیــزات امنیتــی خارجــی بــا گواهینامــه  • برتر
)License( و گارانتــی معتبــر

• عضــو بانــک اطلاعاتــی صادرکننــدگان کشــور و اتحادیــه صادرکننــدگان 
نرم‌افــزار

یــده مدیــر جهــادی از ســومین همایــش  یافــت لــوح و تندیــس برگز • در
» کشــور جهــادی  یــت  »مدیر

پانصدوپنجــاه  در  مشــتری  هــزار  چهــار  از  بیــش  بــه  خدمــات  ارائــه    •
خارجــی کشــور  چندیــن  و  کشــور  شهرســتان 

يان وز به مشتر • دارای بيش از »۳۰« همکار خارجی برای ارائه راه‌کارهای به‌ر
• حضــور در بيــش از ۱۰ دورۀ مختلــف در نمايشــگاه‌های Cebit کشــور 

ــی ــان و Gitex دب آلم
طــی  داخلــی  معتبــر  نمایشــگاه   »۸۰« از  بیــش  در  مســتمر  حضــور   •

گذشــته ســال‌های 
• عضو سازمان نظام صنفی رایانه‌ای کشور

• دارای گواهینامه صلاحیت ارائه خدمات در حوزه پدافند سایبری و آموزش
• دارای گواهی صلاحیت ایمنی پیمانکاران
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یابــی معیارهــای امنیتــی اســت. معیارهــای امنیتــی از لحــاظ ضعــف طراحــی، مشــکلات  ز آزمــون نفوذپذیــری، فرآینــد ار
وهــای فنــی ارائــه می‌گــردد. رســی گردیــده و نتایــج آن در قالــب گزارشــی کامــل، بــه مدیــران و نیر فنــی و آســیب‌پذیری‌ها بر

یــن تکنیک‌هــای تســت‌نفوذ، حمــات ســایبری واقعــی شــبیه ســازی می‌شــود تــا بــه ایــن  وزتر وشــبا اســتفاده از به‌ر در ایــن ر
وســیله ســطح امنیــت یــك شــبكه یــا سیســتم مشــخص گــردد. ایــن امــر بــه ســازمان‌ها كمــك میك‌نــد تــا بــا تشــخیص بــه موقــع، 

از دسترســی و آســیب رســانی هکرهــای واقعــی بــه ســرمایه‌های ســازمان جلوگیــری نماینــد.

مزایای بهره‌گیری از خدمات دوران
  بکارگیری تیم فنی توانمند و با تجربه 

  بهره‌گیری از ابزارهای تجاری و غیرتجاری
0day استفاده از تکنیک‌ها و ابزارهای خصوصی و  

رسی عدم انطباق وضعیت امنیتی سازمان با استانداردها   بر
  ارائه راهکارهای جامع به منظور برطرف ساختن آسیب‌پذیری‌ها

OSSTMM، ISSAF، OWASP یابی بر اساس متدولوژی‌های تست نفوذ از قبیل ز   ار
ــرای شــرکتها و ســازمانهای بانکــی، پرداخــت  رگ ب ــز وژه هــای ب ــه دســت آمــده از اجــرای پــر   بهره‌گیــری از تجربه‌هــای ب

ق و .. وســازی، آب و بــر ونیــک )PSP(، نفــت، ارتباطــات و فنــاوری اطلاعــات، خودر الکتر

Network Security Solutions  
زمانیکــه امــن ســازی پیشــرفته شــبکه بــرای ســازمان‌ها مطــرح می‌شــود، 
وه دوران در ایــن زمینــه دارای مزایــای فراوانــی اســت کــه بــا  راهکارهــای گــر
رگ بــه  وژه هــای ملــی  و بــز اتــکاء بــه تجــارب اندوختــه شــده از اجــرای پــر
یــن  وز تر یــن و بــه ر وه دوران بــا بهره‌گیــری از برتر دســت آمــده اســت. گــر
محصــولات و راهکارهــای امنیتــی موجــود، از تــوان بالایــی جهــت طراحــی، 
توســعه و پیاده‌ســازی بســتری ایمــن بــرای انتقــال اطلاعــات ســازمانها 

می‌باشــد.  بهره‌منــد 

محصولات و راهکارهای دوران
)DDoS Mitigation( ویس   مقابله با حملات تکذیب سر

  هانی پات و هانی نت
)APT( حملات نسل جدید  

C&C و Botnet شناسایی و مقابله با  
)NG Firewall( والهای نسل جدید   فایر

)IPS( سیستم‌های تشخیص/پیشگیری از نفوذ  
)WAF( وال برنامه‌های تحت وب   فایر
)DAM( پایش فعالیتهای پایگاه داده  

)DBF( وال پایگاه داده   فایر
)NAC( ل دسترسی به شبکه   کنتر

)DLP( پیشگیری از دست رفتن داده‌ها  
PKI و HSM رمزنگاری داده‌ها با استفاده از  

...  

راهکارهــای امنيــت شــبکه
متدولوژی دوران

  شناخت دارایی‌های و عناصر شبکه
یسک‌های امنیتی   آنالیز و تحلیل ر

  طراحی بر اساس استانداردهای ملی و بین‌المللی  
  تهیه و تامین تجهیزات سخت‌افزاری و نرم‌افزاری 

  پیاده‌سازی طرحهای امنیتی
  آموزش و آگاهی رسانی
  ارائه خدمات پشتیبانی
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SOC
Security Operation Center
مرکــز عملیــات امنیــت

مجــازی  فضــای  در  تهدیــدات  و  حمــات  بــا  مقابلــه  بــرای 
اســتفاده از راهکارهــای امنیتــی مختلــف از قبیــل راه انــدازی 
شناســایی  هــای  ســامانه   ، وس  ویــر آنتــی  وال،  فایــر انــواع 
کنــار  در  غیــره  و  متمرکــز  هویــت  احــراز  نفــوذ،  پیشــگیری  و 
وش هــای مســتحکم ســازی اجتنــاب ناپذیــر  بکارگیــری انــواع ر
وه هــای مجــزا عهــده دار  اســت. بــه عــاوه ممکــن اســت گــر

باشــند.  مختلــف  امنیتــی  ابزارهــای  یــت  مدیر
حملــه  یــک  جزئیــات  تجمیــع  و  شناســایی  صــورت  ایــن  در 
تحلیــل  و  بــود  خواهــد  مشــکل  بســیار  بلادرنــگ  صــورت  بــه 
شــواهد قانونــی بعــد از وقــوع حملــه بســیار کنــد انجــام خواهــد 
شــد. مرکــز عملیــات امنیــت ضمــن مرتفــع کــردن مشــکلات 
امنیتــی  همبســتگی  و  بلادرنــگ  پایــش  بــرای  محلــی  فــوق، 
حــوادث  بــه  پاســخگویی  و  تحلیــل  و  یــه  تجز ویدادنامه‌هــا،  ر

امنیتــی بــه صــورت متمرکــز اســت.                                           

وظایف مرکز عملیات امنیت
  شناسایی حوادث امنیتی

  شناسایی موارد تخطی از خط‌مشی‌ها
  شناسایی فعالیت های جعل هویت، نفوذ و  کلاهبرداری

  تحلیل های کارآگاهی
  اعمال تدابیر لازم برای مقابله با حملات

وند طبیعی   ایجاد خطوط مبنا و ر

مزایای بهره‌گیری از محصولات و خدمات دوران 
وژه SOC کشور ین پر رگتر   دارای تجربه اجرای بز

  بهره گیری از تیم متخصص و مجرب بومی
  بکارگیری از محصولات امنیتی بومی

)Dsiem( ویداد و اطلاعات امنیتی یت ر   سیستم مدیر
)DSGate( یت یکپارچه تهدید   سیستم مدیر

)DIPS( سیستم شناسایی/پیشگیری نفوذ  
 )dService Desk( یت پیشخوان خدمت   سامانه مدیر

)dDashboard( يان مرکز عمليات امنيت  داشبورد امنیتی عمده مشتر
  مؤسسات مالی و اعتباری

  بانک ها
رگ دولتی   سازمان‌های بز

یرساخت‌های صنعتی حیاتی   ز

تأمین امنیت جامعپایش بلادرنگ وضعیت امنیتی

شناسایی حملات ناشناخته 
حفاظت دربرابر نسل جدید تهدیدات هشدار و اعلام حوادث امنیتی

ایجاد گزارش‌های امنیتی سفارشی

5 DOURAN
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یــن دارایــی و ســرمایه در جهــت رشــد و موفقیــت هــر ســازمان اســت. بــه همیــن منظــور بایــد اقدامــات لازم بــرای  ، اطلاعــات کلیــدی تر وز در جهــان امــر
حفــظ امنیــت ایــن ســرمایه مهــم صــورت گیــرد.

یســک، محرمانگــی، پکپارچگــی و در دســترس بــودن اطلاعــات را تضمیــن مــی  یــت ر یــت امنیــت اطلاعــات بــا راه انــدازی فرآینــد مدیر  سیســتم مدیر
یســک هــای امنیتــی موجــود، مطمئــن مــی ســازد. یــت کافــی بــر  ر کنــد و طرفهــای ذینفــع را  از  وجــود مدیر

يــت امنيــت اطلاعــات در ســازمان هــا، تحــت تأثيــر نيازهــا و اهــداف، الزامــات امنيتــی، فرآيندهــای بــکار  طراحــی و پيــاده ســازی سيســتم مدير
يــت امنيــت اطلاعــات، بــا نيازهــای ســازمان  ود پيــاده ســازی يــک سيســتم مدير گرفتــه شــده و انــدازه و ســاختار ســازمان، قــرار دارد. انتظــار مــی ر

متناســب شــود.

مزایای بهره گیری از خدمات دوران 
  کسب رتبه یک نما در حوزه ارائه خدمات مشاوره و استقرار ISMS  از سازمان فناوری اطلاعات ایران 

  پیاده سازی ISMS در مجموعه دوران و کسب گواهینامه بین المللی ISO27001 از SINCERT ایتالیا

رگانــی خارجــی، امــکان ارائــه و    در کنــار هــم داشــتن چهــار تیــم فنــی امنیــت شــبکه، امنیــت سیســتمی، طراحــان ابزارهــای امنیتــی و باز

یــت امنیــت اطلاعــات  پیاده‌ســازی راهکارهــای خــاص امنیتــی را بــرای ســازمان‌های طــرف قــرارداد جهــت پیاده‌ســازی هرچــه بهتــر سیســتم مدیر

میســر نمــوده اســت

  بهره گیری از کارمندان متخصص با مدارک معتبر ملی و بین المللی در زمینه سیستم های امنیتی

یــت امنیــت اطلاعــات بــرای شــرکت هــای تابعــه از صنایــع مختلــف از قبیــل؛ وزارت نفــت،    مشــاوره، طراحــی و اســتقرار سیســتم مدیر

وســازی، صــدا و ســیما و ... و ، وزارت ارتباطــات و فنــاوری اطلاعــات، بانکــی، خودر وزارت نیــر

ISO27001 Internal Audit and Post Implementation Review

ISMS
Scoping

Gap
Analysis

ISMS
Documentation

ISMS
 Implementation

Training
Certification

Audit
ISO27001:2013
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SCADA Security
یرســاخت حیاتــی نظیــر شــبكه‌های انتقــال و  ینــگ، ز ل و مانیتور ل صنعتــی بــه منزلــه هســته مرکــزی كنتــر سیســتم‌های كنتــر

وگاه‌هــای هســته‌ای، پالایشــگاه‌ها، شــبكه‌های آب، کارخانه‌هــای نفــت و گاز می‌باشــند.  ق، نیر یــع بــر توز
یــق اینترفیس‌هــای مختلــف بــه شــبکه SCADA منتقــل می‌شــود. امــا بــا توجــه بــه  یتــی، از طر اطلاعــات و گزارشــات مدیر
قدیمــی بــودن ایــن سیســتم‌ها، بــه امنیــت آنهــا توجــه چندانــی نشــده اســت. از ســال 2000 میــادی بــه بعــد حجــم حملاتــی کــه 
ونــد افزایشــی داشــته اســت.  بــا ایــن کــه اغلــب ســازمان‌ها  متوجــه سیســتم‌های SCADA شــده اســت بســیار بــالا بــوده و ر
آنهــا بــه شــبکه متصــل نمی‌باشــد، تخمیــن زده می‌شــود کــه بیــن 80 تــا 90 درصــد   SCADA ادعــا می‌کننــد کــه سیســتم
سیســتم‌های  SCADA بــه شــبکه‌های کامپیوتــری ســازمان متصــل می‌باشــد. بنابرایــن  مهاجمیــن می‌تواننــد حمــات خــود 

را متوجــه سیســتم‌های SCADA نماینــد.

SCADA خدمات دوران جهت ایمن سازی شبکه های
رسی معماری موجود از لحاظ امنیتی    بر

یابی آسیب پذیری سیستم‌های کنترلی ز   ار
  ارائه‌ راهکارهای عملیاتی با هدف ایمن‌سازی 

  پیاده‌سازی امنیت براساس معماری‌های استاندارد
ISA99/IEC 62443، CPNI Security Guides،82-NIST 800  :رسی عدم انطباق با استانداردهایی از قبیل   بر

  امنیــت سیســتم‌های صنعتــی
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ــرای کاهــش هزینــه هــای ســازمانی خــود، پشــتیبانی و نگهــداری از  شــبکه،  وزه،  اکثــر ســازمانهای دولتــی و خصوصــی ب امــر
ــد . ــی نماین ــپاری م ون س ــر ــای داده را ب ــگاه ه ــه‌ای و پای ــزات رایان تجهی

شــرکت دوران بــا تشــکیل تیــم هــای فنــی و پشــتیبانی متخصــص توانســته اســت ایــن نیــاز بــازار را نیــز بــه خوبــی پاســخ 
دهــد.

یر می باشد : برخی از فعالیت های قابل اجرا برای سازمانهای مختلف در حوزه پشتیبانی و نگهداری به شرح ز
  پشتیبانی از کلیه نرم افزارها ، سخت افزار های اکتیو  و  پسیو شبکه

ینترها،اسکنرها، لپ تاپ و سایر تجهیزات موجود در سازمان ها   نگهداری رایانه ها، پر
یت و راهبری آنها ، استقرار در محل سازمان و مدیر و   تامین نیر

  پیگیری و راهبری كارها طبق شرایط مورد نظر کارفرمایان
بوط به تست شبكه، رایانه‌ها و تجهیزات موجود در سازمان   مستندسازی و ارائه گزارشات مر

بوطه یت قطعات و تجهیزات مصرفی و ارائه گزارشات مر   مدیر
  ارائه گزارشات هفتگی، ماهانه و سالانه طبق فرمت های مورد نظر کارفرمایان

ویكرد افزایش بهره‌وری با هماهنگی کارفرمایان   بازنگری فرایندهای كار با ر
وز‌ رسانی مستمر آنها   تولید و ارائه شناسنامه تجهیزات و به‌ر

Network
Support

شــبکه پشــتیبانی 

CERT/CSIRT
مرکــز واکنــش بــه حــوادث امنیتــی

مركــز واکنــش بــه حــوادث امنیتــی ، یــک تیــم امنیتــی و یــا بــه عبــارت 
رســی  یافــت، بر ، یــک ســازمان امنیتــی اســت کــه وظیفــه در دقیق‌تــر
ویدادهــا و حــوادث امنیتــی را بــر عهــده دارد. در  و پاســخگویی بــه ر
وه هــای واکنــش  حــال حاضــر در کشــور مــا ایــن مراکــز در قالــب گــر
( در ســازمانها در حــال راه انــدازی  بــه رخدادهــای امنیتــی )گوهــر

مــی باشــند.

CERT مزایای راه اندازی مرکز
رسیدگی به آسیب‌پذیری‌ها و حوادث شناسایی شده

رسی تنظیمات امنیتی و شناسایی نقاط نفوذ   بر
یسک‌های موجود در یک سازمان رسی و آنالیز ر   بر

یابی بعد از وقوع حادثه یت حوادث و باز   مدیر
  مشاوره امنیتی و ارائه آموزش‌های لازم
یابی امنیتی ابزارهای مورد استفاده ز   ار

  تحلیــل حمــات و همــکاری بــا تیــم SOC بــه منظــور بهبــود آنالیــز 
رخدادهــا

متدلوژی دوران
یک تیم   تهیه طرح استراتژ

  جمع‌آوری اطلاعات مورد نیاز و مرتبط
  طراحی اهداف کلی تیم

  ایجاد ارتباط بین هدف تیم و طرح عملیاتی
  پیاده سازی تیم

یابی تاثیرگذاری تیم ز   ار

مزایای بهره گیری از خدمات دوران
  همکاری نزدیک با شرکتهای معتبر بین‌المللی 

  تهیه استراتژی لازم جهت پیاده‌سازی
وش‌ها  ین ابزارها و ر   پیاده سازی با بهره گیری از بهتر

یــت حــوادث و همچنیــن  بــوط بــه مدیر یات مر   ایجــاد نشــر
راهنماهایــی بــه منظــور آگاهی‌رســانی

  آموزش پرسنل کارفرما

9 DOURAN 8www.douran.ir 8
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Data Center مزایای پیاده سازی مرکز داده
يکی يت فضای فيز   يکپارچه سازی در محيط و مدير

ونكيی بالا كيی و الكتر   ايجاد امنيت فيز

سياســتهای  اعمــال  و  اطلاعــات  تكــرار  و  ونگــی  افز بــا  مقابلــه    

اطلاعــات يابــی  بازار و  ذخيــره 

  بالابردن سرعت پردازش و انتقال اطلاعات

 ســهولت در توســعه و بكارگيــری فنــاوری هــای جديــد بــا حفــظ 

يکپارچگــی

  پرسنل کمتر و مختصص تر جهت ارائه خدمات پيشتبانی

يع و به موقع يتی سر   امکان اعمال سياستهای مدير

  بکارگيري تيم مجرب فنی
يت    استفاده‌از متدلوژی‌های مدير

وژه پر
  نظارت بر اجرای صحيح مرکز داده

  بهره‌برداری از مرکز داده
يرساخت   تست و آزمايش ز

  تحويل موقت 
  راهبری مرکزداده به صورت موقت

  تحويل نهايی
ينگ مرکزداده   مانيتور

   آموزش حين کار
  آموزش راهبری مرکزداده

  آموزش و اطلاع‌رسانی به پرسنل

يابی مرکز داده ز   ار
  نيازسنجی و شناسايی اهداف

  شناسايی محدوديت‌های طراحی
يکی و  يرساخت فيز رسی ز   بر

ارتباطی
  مستند سازی

  طراحی بر اساس استاندارد‌های :
TIA942, BICSI,  ISO-27001  

رات ملی   طراحی بر اساس مقر
  طراحی بر اساس برند‌های مختلف

  تهیه اسناد مناقصه
LOM و LOS تهیه  

  تامين تجهيزات داخلی و خارجی

وه دوران در زمینه مرکز داده خدمات گر

يکی امنيت فيز
کابل کشی ساختار 

يافته

ومغناطیسی امواج الکتر

نظارت تصويری

يق اعلان و اطفاي حر

ينگ مانيتور

شبکه

ارتباطات
ق يع بر سيستم توز

ق بدون بر
وقفه

سيستم
سرمايش

Data 
Center

 مرکــز داده
ينــگ هوشــمند  بــرای مانيتور مرکــز عمليــات شــبکه، مکانــی مرکــزی 
بصــورت  کــه  باشــد  مــی  ســازمان  يــک  شــبکه  تجهيــزات  و  ابزارهــا 
يــت پيکربندی  ، بــه شناســايی و رفــع خطاها، مدير پيوســته و خــودکار
يــق، کارايــی و در  ينــگ کارايــی شــبکه مــی پــردازد و از ايــن طر و مانيتور
ــد.  ــی بخش ــود م ــی بهب ــل توجه ــور قاب ــه ط ــبکه را ب ــری ش ــترس پذي دس
يــت و پشــتيبانی شــبکه‌های  وه دوران بــا توجــه بــه ســابقه مدير گــر
ــزات  ــی، تامين‌تجهي ــاوره، طراح ــات مش ــه خدم ــه ارائ ــدام ب ــترده اق گس

و پيــاده ســازی مراکــز عمليــات شــبکه می‌نماينــد.

مزایای ایجاد مرکز عملیات شبکه
ینــگ یكپارچــه و مركــزی خطاهــای شــبکه و در حــد امــکان،    مانیتور

جلوگیــری از وقــوع آنهــا
  افزایش چشمگیر دسترس‌پذیری شبکه 

  افزایش کارایی شبکه 
  کاهش خطاها و مشکلات شبکه

یان تجاری ر و ز   ایجاد ابزاری جهت به حداقل رساندن ضر
ویدادهای شبکه   نگهداری امن، بهینه و بلند مدت سوابق ر

یت شبکه ینه‌های مدیر   کاهش هز
یسك قطعی سیستم ها و تجهیزات شبکه   به حداقل رساندن ر

وظايف اصلی مرکز عمليات شبکه 
ينگ ترافيک شبکه   مانيتور

يت مشکلات و خطاهای شبکه   مدير
يت پيکربندی شبکه    مدير

يت درخواست ها    مدير
  پشتيبانی 

NOC
Network Operation Center  

 مرکــز عملیــات شــبکه

11 DOURAN
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Virtualization

ويس هــا  ور هــا و ســر وزه ســازمان هــا تنهــا مجــازی ســازی ســر نيــاز امــر
يــر  يرســاخت مراکــز داده اعــم از ز نيســت، بلکــه مجــازی ســازی کليــه ز
وال هــا و يــا  وتــر هــا، فايــر  ســاخت هــای شــبکه ماننــد ســوئيچ هــا، ر

ير ساخت‌های ذخيره سازی می باشد. ز

)Server Virtualization( ور مجازی سازی سر
وشــی برای نصب و اجرای همزمان و مســتقل  ور ر مجازی ســازی ســر
می‌باشــد.  افــزاری  ســخت  ور  ســر وی  ر بــر  عامــل  سيســتم  چنديــن 
ژی ، افزايــش بهــره وری از  ايــن مکانيــزم عــاوه بــر صرفــه جويــي انــر
ق مراکــز داده و اســتفاده بهتــر  ، کاهــش دمــا و مصــرف بــر ســخت‌افزار

از فضــای ديتــا ســنترها را نيــز در پــی خواهــد داشــت.

)Network Virtualization (مجازی سازی شبکه
ســوئيچ  از  اعــم  شــبکه  يرســاخت  ز کليــه  شــبکه  ســازی   مجــازی  در 
وال هــا نيــز بــه صــورت مجــازی نصــب و پيکربنــدی  وترهــا و فايــر هــا، ر
ــه  مــی شــود. ايــن مــدل از مجــازی ســازی ســازمان را  از  وابســتگی ب

تجهيــزات ســخت افــزاری مــی رهانــد. 

)Virtual Desktop Infrastructure(  مجازی سازی دسکتاپ
بــران  وش ابــری از سيســتم هــای دســکتاپ ايجــاد شــده و کار در ايــن ر
مــکان  هــر  از  و  عامــل  سيســتم  هــر  بــا  بــود  خواهنــد  قــادر  انتهايــی 
يــن پهنــای بانــد دسترســی پيــدا کننــد .  بــه دســکتاپ خــود بــا کمتر
از  دســکتاپ‌ها  منطقــی  تفکيــک  مفهــوم  دســکتاپ،  مجازي‌ســازی 

يکــی اســت.  ماشــين فيز

ايجاد قابليت
پشتيبان‌گيری و 

محافظت

يت افزايش مدير
ويس ور و سر سر

افزايش 
دسترس‌پذيری

ور‌هایافزايش امنيت کاهش سر
يکی  فيز

افزايش بهر‌وری از 
يکی ور فيز سر

ت
انا

مک
ا

ی
ی کاربرد

برنامه‌ها

مجازی سازی

وه دوران خدمات گر

تحليل و مشاوره

ين فناوری انتخاب بهتر

طراحی و پياده سازی

يت و پشتيبانی مدير

تداوم کسب و کار

يرساخت پيشرفته شبکه ز

ذخيره ‌سازی و حفاظت از اطلاعات

تقويت مجازی‌سازی

منابع
 ذخيره‌
سازی

شبکه‌ها ور‌ها سر

در  شــبکه  یرســاخت‌های  ز و  مجازی‌ســازی  وژه‌هــای  پر اجــرای  از  کــه  بیاتــی   تجر بــه  توجــه  بــا  دوران  وه  گــر کارشناســان 
و  شــرکتها  تمامــی  بــرای  خصوصــی  ابــر  ایجــاد  خصــوص  در  خدمــات  ارائــه  آمــاده  آورده‌انــد،   بدســت  رگ  بــز ســازمانهای 
ســازمان‌ها می‌باشــند. ایــن خدمــات در چارچــوب مشــاوره، طراحــی، تامیــن تجهیزات،پیــاده ســازی و پشــتیبانی می‌باشــد.

مزایای اصلی رایانش ابری 
  سرعت دسترسی به منابع

ینه‌های سرمایه‌ای   کاهش هز
  عدم وابستگی به سخت‌افزار و مکان

  قابلیت اطمینان بالا
  قابلیت اندازه‌گیری

  امنیت
  نگهداری

 کاربران نهایی

مجازی سازی تا  رايانش ابری

Cloud Computing
 

 طراحان شبکه

 توسعه‌دهندگان 
برنامه‌های کاربردی

يت و اتوماسيون 5-   مدير

                 6-  رایانش ابری

7- راه‌کارهای رايانش ابری 
ميزکار کاربران

ور 3- مجازی‌سازی سر
  پايگاه‌داده‌ها

4- مجازی‌سازی 
يرساخت ميز‌کار ز

 کاربران

ور 1- مجازی‌سازی فايل‌سر

ور‌   2- مجازی‌سازی سر
    برنامه‌های کاربردی

IT ProductionBusiness 
Prodution Phase

IT-as-a-Service
Phase

SaaS

Paas

IaaS

    رایانــش ابــریمجازی ســازی
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)Cisco Secure Network Analytics (Stealth watch
آنالیــز امنیتــی شــبکه  Cisco Stealth watch بــه ایــن صورت اســت کــه Cisco Stealth watch مقدار زیــادی از داده ها را جمع 
رگتریــن شــبکه هــا را فراهــم نمایــد. ســازمان‌های بســیاری  ونــی بز آوری مــی کنــد تــا بتوانــد دیــد وســیعی و همچنیــن امنیــت در
وی زیرســاخت IT و امنیــت خــود کرده‌انــد. بااین‌حــال، حملاتــی انجــام می‌شــود و عامــان  ســرمایه‌گذاری‌های ســنگینی ر

داخلــی مخــرب بــدون اینکــه عواقبــی را تحمــل کننــد دســت بــه تخریــب می‌زننــد.

VMware NSX
ود کــه مــدل عملیاتــیِ یــک ماشــین  و بــرای مجازی‌ســازی شــبکه بــه شــمار مــی‌ر VMware NSX ، یکــی از پلتفرم‌هــای پیشــر
مجــازی را بــرای شــبکه ارائــه می‌نمایــد. شــبکه‌های مجــازی همچــون ماشــین‌های مجــازیِ Computing از لحــاظ برنامــه‌ای 
بــه صــورت مســتقل از ســخت‌افزارهای اصلــی، آماده‌ســازی و مدیریــت می‌شــوند. NSX، مــدل شــبکه را بــه طــور کامــل در 
نرم‌افــزار بازآفرینــی نمــوده و امــکان ایجــاد و آماده‌ســازی هرگونــه توپولــوژی را از شــبکه‌های ســاده تــا شــبکه‌های پیچیــده‌ی 
وال‌هــا،  ویس‌ها و فاکتورهــای منطقــیِ شــبکه ماننــد فایر Multi-Tier میســر می‌ســازد. ایــن تکنولــوژی، یــک مجموعــه از ســر
وترهــای منطقــی و همچنیــن امنیــت بــار‌کاری )Workload( را فعــال می‌نمایــد.  Load Balancerهــا، VPN، ســوئیچ‌ها، ر

عــاوه بــر آن کاربــران می‌تواننــد شــبکه‌های مجــازی جداگانــه‌ای را از طریــق ترکیــب سفارشــی ایــن قابلیت‌هــا ایجــاد کننــد.

Disaster Recovery Site
وز حادثــه  ویــه هاییســت کــه بــر محافظــت از یــک ســازمان در برابــر هرگونــه تأثیــر قابــل توجــه درصــورت بــر ایــن سیاســتها و ر

متمرکــز اســت، کــه ممکــن اســت شــامل خرابــی دســتگاه یــا ســاختمان، حمــات ســایبری یــا بلایــای طبیعــی باشــد.

Consulting, Designing 
and Implementation

Software-defined networking 
 Software Defined Networking( شــبکه مبتنــی بــر نرم‌افــزار یــا
ســطوح  کــه  گــردد،  مــی  محســوب  شــبکه  معمــاری  یــک   (SDN
ل و داده )Control Plane, Data Plane( را از یکدیگــر جــدا  کنتــر
ل )اطلاعــات شــبکه و سیاســت‌گذاری( را  کــرده و صفحــه‌ی کنتــر

ــر منتقــل می‌نمایــد. ــام کنترل ــه ن ــه یــک برنامــه ب ب

SD-WAN
، همان‌طــور کــه از نــام آن  شــبکه‌های گســترده مبتنــی بــر نرم‌افــزار
 )software-defined wide-area networks( اســت  مشــخص 
يــت و خدمــات بيــن مراکــز  ل اتصــال، مدير از نرم‌افــزار بــراي کنتــر
مــی  اســتفاده  ابــري  نمونه‌هــای  يــا  يمــوت  ر شــعبه‌های  و  داده 
SD- همــان  يــا  نرم‌افــزار  بــر  مبتنــی  گســترده  شــبکه‌های  کننــد. 

ل را از ســطح داده جــدا می‌کنــد. WAN ســطح کنتــر

Cisco ACI
Cisco Application Centric Infrastructure (ACI) 

یــف شــده اســت کــه  یــک راه‌حــل شــبکه )SDN( بــا نرم‌افــزار تعر
بــرای دیتــا ســنترها طراحــی می‌شــود. Cisco ACI اجــازه‌ می‌دهــد 
مثــل  شــبکه  سیاســت‌های  اســاس  بــر  شــبکه  یرســاخت  ز تــا 
یع چرخــه عمــر اســتقرار برنامــه  ساده‌‎ســازی‌، بهینه‌ســازی و تســر

یــف شــود. تعر

Cisco DNA Center
ــار ــه اختص ــا ب Cisco Digital Network Architecture Center ی

یــت شــبکه  بــردی بــرای مدیر Cisco DNA Center ، یــک برنامــه کار
بــه صــورت متمرکــز بــوده و موجــب تســهیل آن می‌شــود؛ در واقــع 
دنیــای  یع‌تر  ســر پیشــرفت  موجــب  تکنولــوژی  ایــن  از  اســتفاده 
خودکارســازی  از  اســتفاده  بــا  ینه‌هــا  هز کاهــش  همچنیــن  و   IT
می‌گــردد و آنالیــز شــبکه باعــث بهبــود عملکــرد شــبکه و امنیــت و 

یســک می‌شــود. همچنیــن کاهــش ر

مشــاوره، طراحــی و پیاده‌ســازی

1414www.douran.ir



16www.douran.ir 16

يان برخی از مشتر
  وزارت ارتباطات و فناوری اطلاعات

زیرساخت،  ارتباطات  اطلاعات،  فناوری  و  ارتباطات  وزارت 
شرکت مخابرات ايران، شرکت صنایع مخابرات ایران )صاایران(، 
فناوری  سازمان  رادیویی،  ارتباطات  و  مقررات  تنظیم  سازمان 

اطلاعات 
  ریاست جمهوری

افتا ریاست جمهوری، پزشک قانونی کل کشور، مرکز ملی لیزر 
بنيادي  هاي  دانش  هاي  پژوهش  مرکز  ایران،  آمار  مرکز  ایران، 
)فيزيک نظري(، سازمان بورس و اوراق بهادار، سرمايه گذاري 

ملي ايران، سازمان انتقال خون
  وزارت نيرو

آب  بیستون،  برق  تولید  مدیریت  توانیر،  شرکت  نیرو،  وزارت 
و فاضلاب روستائی کرمانشاه، آب و فاضلاب شهری یاسوج، 
و  آب  گیلان،  برق  تولید  مدیریت  مازندران،  غرب  برق  توزیع 
فاضلاب  و  آب  تبریز،  برق  گيلان،توزیع  روستايي  فاضلاب 
شهری سیستان و بلوچستان، آب منطقه ای ایلام،سازمان آب و 

برق خوزستان، برق منطقه اي سمنان، برق منطقه اي تهران
  وزارت راه و شهرسازي

وزارت راه‌ و شهرسازی ، سازمان راهداری و حمل و نقل جاده‌ای، 
هواپیمایی جمهوری اسلامی ایران ) ایران ایر(، هواپیمایی ماهان، 
راه و ترابری یاسوج،هواشناسی اصفهان، سازمان هواشناسي 

كل كشور
  وزارت جهاد کشاورزی

سازمان حفاظت محیط زیست، جهاد کشاورزي کردستان، جهاد 
کشاورزی سیستان و بلوچستان، جهاد کشاورزی اردبیل، جهاد 

کشاورزی ایلام
  وزارت علوم تحقیقات و فناوری

قزوین،  آزاد  دانشگاه  آباد،  نجف  آزاد  دانشگاه  تهران،  دانشگاه 
آزاد،  دانشگاه  مرکزی  سازمان  جنوب،  تهران  آزاد  دانشگاه 
دانشگاه آزاد کاشمر، دانشگاه پیام نور فسا، دانشگاه آزاد درود، 
دانشگاه آزاد آیت آملی، دانشگاه آزاد تنکابن، دانشگاه شهركرد، 

دانشگاه کاشان، دانشگاه كردستان، دانشگاه دولتی ایرانشهر و...
  وزارت کشور، استانداري ها

وزارت کشور، استانداری ایلام، استانداری گلستان، استانداری 
خوزستان، استانداری همدان، استانداری مشهد، استانداری ایلام

  وزارت نفت )پالايشگاه و پتروشيمي ، شركت گاز(
ايران،  حفاری  ملی  شركت  ایران،  گاز  ملی  شرکت  نفت،  وزارت 
مناطق نفت خیز جنوب،نفت مناطق مرکزی، نفت مناطق مرکزی، 
منطقه 9 عملیات انتقال گاز، مناطق 2،5،6،8،10 عملیات انتقال گاز، 
پالایشگاه نفت کرمانشاه، پتروشیمی برزویه، پالایشگاه شازند 
اراک، بیمارستان صنایع پتروشیمی ماهشهر، پتروفناوران، نفت 
و گاز گچساران، نفت و گاز آقاجاری، شرکت نفت خزر، پتروشيمي 

زاگرس، پترو شیمی آریا ساسول،
  بانک‌ها و موسسه‌های مالی و اعتباری

بانك پارسيان، بانك كشاورزي، بانك ملت، بانک شهر، بانک ملی 
سپه،  بانک  مسكن،  بانك  کارآفرین،  بانک  تجارت،  بانک  ایران، 
مالي  بانک سرمایه،  موسسه  تعاون،  بانک توسعه  رفاه،  بانک 
و اعتباري ثامن، تجارت الكترونكي پارسيان، الکترونیک کارت 

دماوند، ایران کیش، سایان کارت، فناواکارت
  وزارت صنايع 

ایران خودرو دیزل، ایران خودرو خراسان، فولاد نطنز
  وزارت امور اقتصاد و دارایی

گیلان،  مالیاتی  امور  کل  اداره  مازندران،  مالیاتی  امور  کل  اداره 
اداره کل امور مالیاتی سمنان، اداره کل امور مالیاتی یاسوج، اداره 
دارایی سمنان،  و  اقتصاد  امور  ایلام، سازمان  مالیاتی  امور  کل 
تجارت،  بانک  دارایی خراسان رضوی،  و  اقتصاد  امور  سازمان 

بانک توسعه صادرات، بیمه مرکزی جمهوری اسلامی ایران
  وزارت بهداشت ، درمان و آموزش پزشكي

دانشگاه علوم پزشکی شهرکرد، دانشگاه علوم پزشکی سیستان 
علوم  دانشگاه  اهواز،  پزشکی  علوم  دانشگاه  بلوچستان،  و 
علوم  دانشگاه  گلستان،  پزشکی  علوم  دانشگاه  همدان،  پزشکی 

پزشکی اراک، شركت توزيع داروپخش، بیمارستان فارابی

D O U R A N  G R O U P
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